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Flow FRC04

Zastosowanie

Urzadzenie przeznaczone jest do zbierania danych z wodomierzy i
innych urzadzen wmbus i przesytania na serwer. I

Ogoblna zasada dziatania

Urzadzenie cyklicznie, o okreslonych godzinach/dniach, budzi sie i
zaczyna astuchiwac telegramow radiowych z wodomierzy,

L)
cieptomierzy i innych, pracujgcych w standardzie WMBus. Po K
zakonczeniu stuchania, przesyta pozyskane dane na serwer i
przechodzi w stan uspienia; do nastepnego cyklu stuchania.
e L)
Dane techniczne:
Ip Nazwa Wartos¢ Uwagi
Max ilos¢ urzgdzen WMBus 300
2 | Sposoéb transmisli GSM LTE
3 |Zasilanie 6..13V | Sieciowe lub bateryjne. Dla
bateryjnego zalecane napiecie
baterii: 6..9V.
4 | Doktadno$¢ chodu zegara <1,5s/24h| Uchyb jest uzalezniony od
(odmierzania czasu). temperatury otoczenia. Okresowo

nalezy sprawdzac zgodnos¢ czasu i
korygowac, w razie potrzeby lub,
istnieje mozliwos¢ synchronizacji
czasu z serwerem, podczas ses;ji
potaczenia.

5 |Transmisja danych http  Urzgdzenie przesyta dane wywotujac
skrypt na serwerze (php,py)

6 | Wymiary zewnetrzne 130x180x50 | SzerxWysxGteb

Urzadzenie odbiera dane, pakuje je w wieksze porcje, a nastepnie wysyta na serwer uzywajac
protokotu http.

Na poziomie urzadzenia nie zachodzi deszyfrowanie informacji, tzn. dane sg przekazywane w
formie niezmodyfikowanej (nie liczac pakowania w wieksze kawatki co podnosi przepustowos¢).
W zwigzku z tym nie jest potrzebne ,ujawnianie” kluczy szyfrujacych. Wszelkie operacije
zwigzane z wytuskiwaniem danych sg przeprowadzane na serwerze, ktory dysponuje
odpowiednig mocg obliczeniowa.

Opis sposobu przesytania danych jest integralng czecig oferowanego urzadzenia.

Takie podejscie umozliwia tatwg integracje urzadzenia z innymi systemami przetwarzania
informacji z urzagdzen Wmbus

Ponadto, konfiguracja urzadzenia odbywa sie przez program emulatora terminalaco eliminuje
potencjalne problemy z dedykowanym oprogramowaniem.
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Obstuga i konfiguracja

Do konfigurowania parametréw pracy urzadzenia, w obecnej wersji, stuza ogélnie
dostepne programy; emulatory terminala posiadajagce mozliwos¢ pracy poprzez ziagcze
szeregowe (serial) oraz zgodne z ANSI.

Dla systeméw Windows jest to: putty, HyperTerminal (troche przestarzaty)

Dla innych systemow sg to: putty, gtkterm, screen, picocom

Predkos¢ transmisji (baud rate, speed): 115200

Parametry transmisji: 8 bitéw, bez parzystosci, 1 bit stop, bez kontroli przeptywu.
Do potaczenia z urzgdzeniem nalezy zastosowac kabel RS232 lub USB-RS232.

Uruchomienie:
Urzadzenie, zazwyczaj, jest w stanie uspienia.
Jesli urzadzenie nie jest zasilane bateryjnie, nalezy podtaczy¢ je do zasilacza.

Po podtgczeniu urzadzenia kablem szeregowym i uruchomieniu programu putty, nalezy
nacisna¢ i trzymac¢ (max okoto 10 sekund), przycisk znajdujacy sie wewnatrz, w prawym dolnym
rogu urzgdzenia.

Pojawia sie menu, ktére odswieza sie co 10 sekund.
Wybieranie zgdanej pozycji z menu za pomocg klawiatury terminala (komputera).

1. Edytor konfiguracji: pozwala ustawi¢ parametry pracy urzadzenia

Po oknie edytora poruszamy sie klawiszami kursora, tak jakbysmy edytowali plik tekstowy,
wyjscie poprzez CTRL-q.

time: czas aktualny w formacie hh:mm, celem ustawienia nalezy wpisa¢ stosowny czas i
zmienic stowo time na Time.

date: data aktualna w formacie dd-mm-yyyy, celem ustawienia nalezy zmieni¢ na Date.
Broker: obecnie nieuzywane

Server: nazwa serwera lub nr IP

Host: nazwa subserwera, dla domeny w ramach hostingu

Komentarz:

Jesli mamy wykupiony serwer virtualny (VSP) to w obydwa pola wpisujemy jego IP.

Jesli mamy wykupiony hosting to jako Server wpisujemy IP operatora (lub naszg domene), a
jako Host wpisujemy naszg domene istniejgcg w ramach serwera operatora.

Apn: nalezy ustawi¢ apn, stosownie do operatora telekomunikacyjnego, np. dla karty
telemetrycznej w Play bedzie to playmetric, dla 1nce: iot. 1nce.net

Script: skrypt wywotywany podczas potgczenia. W przypadku uzywania katalogu uzytkownika
nalezy stosowac zapis tego typu: ~user/script.php. Skrypt powinien istnie¢ na serwerze.

Meters: lista stuchanych producentéw, obecnie max 8 producentéw, np. BMT, APA, LUG
Id: identyfikator frcO4. Parametr ten mozna zmienic jedynie lokalnie, powinien to by¢ ciag
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znakow, bez spacji

Key: 32 znakowy (16bajtow hex), przesytany podczas transmisji, stuzy do prostego
uwierzytelnienia danych, tak aby niemozliwe byto, bez znajomosci tegoz, wstrzykiwanie
zatrutych danych, w przyszitosci znaczenie tego klucza moze zostac rozszerzone.

Creg: czas, w sekundach, oczekiwania na zalogowanie sie karty SIM do sieci.
Komentarz:

Zwykle karta sie loguje w ciggu max kilku sekund. Dla nowych kart, czas ten moze byc¢
znacznie dtuzszy lub proces pierwszego logowania moze wymagac szczegolnej procedury, np.
recznego wejscia w AT Commands modemu.

Standby: czas, w sekundach, po ktérym urzadzenie przechodzi w stan uspienia, przy
nieaktywnosci klawiatury terminala. Ustawienie 0 oznacza brak uspienia (nie zalecane).

Period: czas pracy, w sekundach, odbiornika WMBus.
C1: pierwsza komorka pamieci zawierajgca czas i date wyzwolenia stuchania.

C8: 6sma komoérka.
Komentarz: Sprawdzanie komorek odbywa sie co 10 sekund.
Stuchanie jest aktywowane po znalezieniu pierwszej pasujgcej komorki z listy.
Komorka moze zawierac:
12:00 01-03, oznaczajacy uruchomienie odbiornika w potudnie 1 marca.
11:30 *-*, oznaczajgce uruchomienie odbiornika kazdego dnia o 11:30
11:30 01-*, oznaczajgce uruchomienie odbiornika o 11:30 pierwszego dnia kazdego miesigca
*:45 *-* co godzine, w 45 minucie, kazdego dnia.
Stuchanie jest aktywowane na czas ustawiony w Period [sekundy]
Przypadki szczegolne:

Jezeli nastgpi czas stuchania a nie bedzie zasilania to stuchanie sie rozpocznie po
przywroceniu zasilania.

Jezeli nastgpi zanik zasilania podczas stuchania to stuchanie bedzie wznowione po
przywroceniu zasilania i ponownym wybudzeniu (klawiszem lub nastgpi czas). Wznowione
zostanie na pozostaty czas.

Jezeli urzadzenie jest wybudzone, np. celem zmiany parametrow i wystapi czas stuchania to
przy bezczynnosci klawiatury, urzagdzenie nie przejdzie w stan uspienie tylko bedzie
kontynuowato cykl stuchania. Po zakonczeniu i wystaniu danych przejdzie w stan uspienia.

2. Uspienie
Usypia urzadzenie po ustawieniu stosownych parametréw. Zalecane uspienie aby oszczedzac
baterie.

3. Zataczenie odbiornika WMBus
W celach serwisowych, uruchamia stuchanie.

4. Wylaczenie odbiornika WMBus
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W celach serwisowych, wytgcza stuchanie.

5. Wystanie danych na serwer

W celach serwisowych, wysyta na serwer zgromadzone dane, identycznie jak podczas
normalnej pracy.

6. Zerowanie rejestrow

W celach serwisowych, zeruje rejestry odebranych ramek WMBus.

7. Przykiad pliku Script

Dla deweloperéw, przyktadowy plik jezyka php, odbierajgcy dane po stronie serwera. Do
skopiowania z okna programu terminalowego.

8. Modem AT

Dla developerow/zaawansowanych uzytkownikow. Wybranie tej opcji powoduje zatgczenie
zasilania modemu oraz stworzenie przezroczystego pomostu pomiedzy terminalem a
modemem GSM. Umozliwia diagnozowanie problemow poprzez wysytanie polecen
ATCommand bezposrednio do modemu GSM. Wyjscie z tej opcji jest mozliwe jedynie poprzez
odczekanie czasu Standby, frc04 przechodzi wowczas w stan uspienia, lub odtaczenie
zasilania.

Opcja ta jest dogodna aby sprawdzi¢ mozliwos¢ karty do taczenia sie z internetem, np. Wydajac
polecenie (po zalogowaniu sie karty do sieci GSM (zielona dioda miga raz na kilka sekund):
AT+MIPCALL=1,"iot.1nce.net” [Enter]. Powinno to spwowodowac¢ potaczenie z internetem,
sygnalizowane szybkim miganiem zielonej diody.
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Zasilanie bateryjne

Urzadzenie moze byc¢ zasilane z baterii. Oczywiscie, nalezy wtedy mu zapewni¢ odpowiednie
warunki pracy, m. in. nalezy optymalnie ustawi¢ czasy wybudzen i czas pracy.

Opcje zasilania bateryjnego dla roznych rodzajow baterii.

Ip llos§¢ godzinnych Czas pracy, przyblizony | Przyblizony koszt baterii
odczytéw (czuwan) [lata] [z1]
miesiecznie, (parametr
Period=3600)

1 8 5,60 50
2 7 5,18 40
3 5 5,21 30
4 6 5,21 40
5 5 5,26 40
6 14 5,36 90
7 14 5,64 70
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Informacje dla programistow i integratorow

Struktura przesytanych danych:
Urzadzenie przesyta nastepujgce dane:

POST /script.php?id=Id&key=Key HTTP/1.1
Host: XXXxxxx

Content-Type: application/octet-stream
Content-Length: xxx

Za nagtéwkiem znajdujg sie dane w postaci binarnej zawierajgce ramki WmBus.

Kazda ramka jest poprzedzona 1 bajtowg wartoscig wskazujgcg przyblizong ilos¢ faktycznie
odebranych danych w ramach ramki. Jesli wartosc ta jest zblizona do wartosci z ramki, z
pozycji przed bajtem 0x44, wszystko OK, jesli jest duzo mniejsza, oznacza to, ze ramka
odebrana zostata z kiepska jakoscig ale, by¢ moze, poczatkowe wartosci, np. wskazanie
biezgce wodomierza, dajg sie odczytac. Pozwala to podniesc¢ jakos¢ pracy systemu odczytu,
jako cato$ci.

W ramach jednego zgdania POST jest przesytane nie wiecej niz 5000 bajtow.

Jesli potrzeba przesta¢ wiecej, jest generowane kolejne zgdanie POST (w ramach tego samego
pofaczenia http/1.1).

Zadania POST sg niezalezne od siebie, nie zawierajg zadnych numeréw porzadkowych.

W zadaniu jest zawarta informacja o id urzadzenia i parametrze Key. Jest to prosty sposéb
autoryzacji autentycznos$ci danych; po stronie serwera nalezy trzymac pary Id-Key. W kolejnych
wersjach moze to ulec modyfikacji podnoszacej bezpieczenstwo.

W odpowiedzi na kazde zgdanie POST, skrypt powinien odesta¢ dane zawierajgce stowo
MAGIC, sygnalizuje to urzadzeniu, ze dane zostaty poprawnie odebrane.

Ponadto, skrypt moze wysta¢ wybrane dane konfiguracyjne w postaci takiej jak w edytorze
konfiguracji, np. odestanie tekstu: MAGIC\nTime=21:00\nPeriod=1800\n, spowoduje ustawienie
aktualnego czasu na godzine 21:00 oraz ustawienie czasu stuchania na 1800 sekund.

Przyktad skryptu odbierajgcego w jezyku php
<?php

$f=fopen("var/wmbus2.txt","ab");
$tp=date("Y-m-d_H_i_s",time());
$fp=fopen("var/wmbus_".$tp.".bin","wb");
$id=$_GET['id"];

$key=$%$_GET['key'];

if ($f){$ss="Adres:".$_SERVER['REMOTE_ADDR'." ".date("Y-m-d H:i:s")." GET:".$id."-".
$key."\n";

fwrite($f,$ss);
fwrite($fp,file_get_contents(‘php://input’));
echo "MAGIC\n";
fclose($f);

if ($fp) fclose($fp);
}

?”>
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